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Technical and Organizational Measures

[German, Japanese and Korean version below]

This document describes which technical and organizational measures are established to ensure information
security and data protection. The aim is to guarantee in particular the confidentiality, integrity and availability of
the information processed by the company.

Guideline

The guidelines, in particular the “Process Description Information Security Management” (PD ISM) contains the
management’s key messages on information security in the company. All internal and external employees of the
Vector Group as well as its suppliers are obligated to comply with the central rules, which apply worldwide.

The level of security of organizational units, processes and IT systems is monitored through periodic audits and
ongoing controls. The monitoring of ongoing operations is carried out in coordination with Quality Management.
A review of the security policy is carried out at least annually, unless a major change requires an earlier review.
This ensures the suitability, appropriateness and effectiveness of the regulations on an ongoing basis.

The Chief Information Security Officer is responsible for the security policy and is tasked with developing, revising
and reviewing it.

Organization

Information security roles and responsibilities are defined for Vector's processes. Conflicting roles and
responsibilities are segregated in order to reduce the risk of unauthorized or unintended modification or abuse
of data.

Data sets and IT systems (assets) relating to personal data and sensitive information are inventoried and
maintained. To protect these assets, persons are designated who have responsibility for the life cycle of an asset.
The information and data are classified and labelled based on legal requirements, their value, criticality and
sensitivity to unauthorized disclosure or modification, using a multi-level classification scheme which categories
personal data.

Based on the classification, sensitive IT systems with increased requirements are defined to ensure that
information and personal data are protected. Resulting risks are regularly assessed and addressed accordingly.

Other risks arising from planned changes, security incidents or data breaches are systematically assessed and
addressed with the required measures. All systems in use are subject to patch management to ensure secure
operation in terms of confidentiality, integrity, and availability.

Vector maintains ongoing contact with special stakeholder groups to keep abreast of changes and improvements
relating to data protection and information security.

Staff Security

All employees are obligated to maintain confidentiality and to comply with the provisions on information security
and data protection set out in their employment contract.

To increase general awareness, training measures are carried out on a regular basis covering various aspects of
daily work at Vector (e.g. password security, reporting channels for security incidents). Target groups with specific
roles and functions (e.g. IT administrators, information owners) shall receive additional training.

Further regulations on mobile work and the use of mobile devices ensure data protection and information
security even in areas that are not under the direct influence of Vector. In this case, access to company resources
is only possible via dedicated and encrypted connections.
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Physical Security and Business Continuity

All of Vector’s buildings and work premises are protected by a multi-tier zone concept to prevent unauthorized
access and entry of premises, as well as access to IT systems or documents. Each zone has its own regulations
and technical security mechanisms (e.g. locking concept). These security mechanisms shall also be maintained in
an emergency until the appropriate recovery measures are taken and a return to the building is possible again.

Vector has contingency plans in place to enable continuity of business operations. To this end, emergency plans
shall be regularly reviewed and tested. In this context, backups of central IT systems are a major component of a
holistic strategy.

Identity and Access Management

Identity management is an essential element for the correct allocation of access permissions. Vector has opted
for a centralized approach that controls both internal and external identities for essential IT systems.

Access is controlled using the centrally managed identities in the individual IT systems with corresponding
processes and procedures. In addition to setting up such identities, this also includes reviewing and revoking
information access permissions that are no longer required.

IT Security / Cyber Security

The procurement, development and maintenance of IT systems at Vector is based on IT processes, in particular
risk-based project and change management.

When changes to operating platforms are made, mission-critical applications shall be reviewed and tested to
ensure that there is no negative impact on organizational activities or organizational security.

These changes shall be logged.

The development follows a controlled process for the analysis, development, and maintenance of secure IT
systems. Updates are imported and released centrally on a regular basis.

Acceptance test programs and relevant criteria are defined for new IT systems, updates, and new versions. All
changes shall be approved by a central change advisory board. Access to production information is managed by
identity and access management. As a rule, production data is not used for testing purposes. If necessary, this is
evaluated by the CISO and the production data are protected during testing by comparable security mechanisms
(e.g. the same permissions as in production, pseudonymization, anonymization).

The security of the networks and the personal data and information stored in network services is also of essential
importance. To ensure their protection, organizational measures are in place to manage, control and secure the
networks. Data is always transferred via the network using encrypted connections. Data connections from
unauthorized networks are prevented. Information services, users and IT systems shall be kept segregated from
each other as required. Policies and procedures have been implemented for the transfer of information and data,
as well as security agreements concluded for the transfer of information to external parties. Adequate security is
provided for electronic messaging through measures protecting messages from unauthorized access or
modification in accordance with the classification scheme adopted by the organization.

State-of-the-art cryptographic procedures are used to ensure the technical security of IT systems and networks.
These include procedures for encrypting information according to its classification as “data in motion”, “data in
use” and “data in rest”.

Relationships with Suppliers

Vector evaluates suppliers in advance based on standardized criteria and checks their suitability regarding
maintaining data and information security. The selection and regular review of suppliers is based on whether they
process information requiring protection, provide services or hardware for customer projects which require a
high level of protection or if they provide IT services (e.g. cloud, SaaS, managed services) for Vector.

The processing, correction and in particular the erasure of the data is carried out in accordance with the orders
and individual instructions of the data controller and, where applicable, in accordance with the contractual or
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statutory retention periods. To protect data and information, Vector enters into confidentiality agreements, non-
disclosure agreements or commissioned data processing agreements as required.

Suppliers are required to implement technical and organizational measures to ensure security. The quality of
service, which also includes security aspects (availability), is regulated by SLAs.

To ensure supply chain security, suppliers may only use other suppliers with our consent. Regular supplier audits
ensure that the agreed level is maintained.

After termination of the supplier relationship, the supplier is obligated to destroy the data and information
received from us. In addition, the confidentiality obligation applies indefinitely.

Compliance

Vector has identified, documented and keeps up to date the relevant legal, regulatory, self-imposed and
contractual requirements and our company’s approach to complying with them. Appropriate procedures have
also been implemented to ensure compliance with legal, regulatory and contractual requirements relating to
intellectual property rights and the use of proprietary software products. In accordance with legal, regulatory,
contractual and business requirements, records and personal information are protected as necessary.

To ensure the protection of our information and data, an independent review of our level of information security
and data protection, our security and data protection policies, as well as of our compliance with technical
requirements is carried out on a regular basis.
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Technische und Organisatorische MalRnahmen

[German version]

Im Folgenden wird beschrieben, welche technischen und organisatorischen MalRnahmen zur Gewahrleistung von
Informationssicherheit und Datenschutz festgelegt werden. Ziel ist die Gewahrleistung insbesondere der
Vertraulichkeit, Integritdt und Verfligbarkeit der im Unternehmen verarbeiteten Informationen.

Leitlinie
Die Leitlinien, insbesondere die ,Prozessbeschreibung Information Security Management” (PD ISM) beinhaltet
die Leitaussagen der Geschiaftsleitung zur Informationssicherheit im Unternehmen. Alle internen und externen

Mitarbeiterinnen und Mitarbeiter der Vector Gruppe sowie Lieferanten sind verpflichtet, die zentralen
Regelungen zu bericksichtigen. Die Regelungen gelten weltweit.

Das Sicherheitsniveau der Organisationseinheiten, Prozesse und IT-Systeme wird durch periodisch
wiederkehrende Priifungen sowie kontinuierlichen Kontrollen iiberwacht. Die Uberwachungen des laufenden
Betriebs erfolgten in Abstimmung mit dem Qualitdtsmanagement. Ein Review der Sicherheitspolitik erfolgt
zumindest jahrlich, soweit nicht eine wesentliche Anderung dies friiher erfordert. Hierdurch werden laufend die
Eignung, Angemessenheit und Wirksamkeit der Regelungen sichergestellt.

Der Informationssicherheitsbeauftragte (Chief Information Security Officer) ist der Verantwortliche fir die
Sicherheitspolitik und hat die Verantwortung, diese zu entwickeln, zu Gberarbeiten und zu priifen.

Organisation

Informationssicherheitsrollen und -verantwortlichkeiten sind in den Prozessen von Vector definiert. Miteinander
in Konflikt stehende Aufgaben und Verantwortlichkeitsbereiche sind getrennt, um das Risiko zu unbefugter oder
unbeabsichtigter Anderung oder zum Missbrauch der Informationen zu reduzieren.

Werte und IT-Systeme (Assets), die mit personenbezogenen Daten und schiitzenswerten Informationen in
Zusammenhang stehen, werden inventarisiert und gepflegt. Zum Schutz dieser Werte sind Verantwortliche
festgelegt, die fiir den Lebenszyklus eines Wertes zustandig sind. Die Informationen und Daten werden anhand
der gesetzlichen Anforderungen, ihres Wertes, ihrer Kritikalitat und ihrer Empfindlichkeit gegentiber unbefugter
Offenlegung oder Verdnderung klassifiziert und gekennzeichnet. Dazu wird ein mehrstufiges
Klassifizierungsschema genutzt, in welchem Kategorien von personenbezogenen Daten berticksichtigt werden.

Auf Grundlage der Klassifizierung werden sensible IT-Systeme mit erhohten Anforderungen qualifiziert, um den
Schutz von Informationen und personenbezogenen Daten zu gewahrleisten. Daraus entstehende Risiken werden
regelmalig bewertet und entsprechend behandelt.

Weitere Risiken, die sich aus geplanten Anderungen, Sicherheitsvorfillen oder Datenpannen ergeben, werden
systematisch bewertet und mit erforderlichen MafRnahmen behandelt. Fiir alle eingesetzten Systeme wird durch
das Patchmanagement sichergestellt, dass ein sicherer Betrieb im Sinne der Vertraulichkeit, Integritdit und
Verfligbarkeit gewahrleistet werden kann.

Vector pflegt laufenden Kontakt zu speziellen Interessensgruppen, um iiber Anderungen und Verbesserungen im
Bereich Datenschutz und Informationssicherheit informiert zu sein.

Personalsicherheit

Alle Mitarbeiterinnen und Mitarbeiter sind zur Geheimhaltung und zur Einhaltung der Regelungen aus der
Informationssicherheit und dem Datenschutz in ihrem Arbeitsvertrag verpflichtet.

Um die allgemeine Sensibilisierung zu erhdhen, werden regelmaRige Schulungen durchgefiihrt, die verschiedene
Aspekte der taglichen Arbeit bei Vector umfassen (z.B. Passwortsicherheit, Meldewege bei Sicherheitsvorfillen).
Zielgruppen mit spezifischen Rollen und Funktionen (z.B. IT-Administratoren, Information Owner) werden
zusatzlich trainiert.
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Durch weiterfiihrende Regelungen zur mobilen Arbeit sowie der Nutzung von mobilen Endgerdten, werden
Datenschutz und die Informationssicherheit auch in Bereichen sichergestellt, die nicht unter dem direkten
Einfluss von Vector liegen. Der Zugriff auf Unternehmensressourcen ist in diesem Falle nur Gber dedizierte und
verschlUsselte Verbindungen moglich.

Physische Sicherheit und Business Continuity

Samtliche Gebadude und Arbeitsraumlichkeiten von Vector sind durch ein mehrstufiges Zonenkonzept geschiitzt,
um den unberechtigten Zugang, Zutritt und Zugriff auf IT-Systeme oder Unterlagen zu verhindern. Jede Zone
verfugt Uber eigene Regelungen und technische Schutzmechanismen (z.B. SchlieRkonzept). Diese
Schutzmechanismen werden auch im Notfall aufrechterhalten, bis die entsprechenden
Wiederherstellungsmalnahmen ergriffen sind und eine Riickkehr ins Gebdude wieder moglich ist.

Vector verfligt Uber Notfallplane, die eine Fortfihrung des Geschaftsbetriebs ermdéglichen. Dazu werden
Notfallplane regelmafRig gepriift und getestet. Die Nutzung von Backups von zentralen IT-Systemen ist dabei ein
wesentlicher Baustein zu einer ganzheitlichen Strategie.

Identitdts- und Berechtigungsmanagement

Die Verwaltung von Identitdten ist ein wesentliches Element fir die korrekte Zuordnung von Berechtigungen.
Vector hat sich hier fur einen zentralen Ansatz entschieden, der sowohl interne als auch externe Identitdten fur
wesentliche IT-Systeme steuert.

Der Zugriff wird unter Nutzung der zentral bereitgestellten Identitdten in den einzelnen IT-Systemen mit
entsprechenden Prozessen und Verfahren gesteuert. Dies beinhaltet neben der Einrichtung, ebenso die
Uberpriifung und den Entzug von nicht mehr erforderlichen Berechtigungen auf Informationen.

IT-Sicherheit / Cyber Security

Die Anschaffung, Entwicklung und Wartung von IT-Systemen beruht bei Vector auf IT-Prozessen, insbesondere
einem risikoorientierten Projekt- und Changemanagement.

Bei Anderungen an Betriebsplattformen werden geschiftskritische Anwendungen (iberpriift und getestet, um
sicherzustellen, dass es keine negativen Auswirkungen auf die Organisationstdtigkeiten oder die
Organisationssicherheit gibt. Diese Anderungen werden protokolliert.

Die Entwicklung folgt dabei einem gesteuerten Prozess zur Analyse, der Entwicklung und der Pflege sicherer IT-
Systeme. Updates werden regelmaRig zentral eingespielt und freigegeben.

Fir neue Informationssysteme, Aktualisierungen und neue Versionen sind Abnahmetestprogramme und
dazugehérige Kriterien festgelegt. Samtliche Anderungen werden durch ein zentrales Gremium freigegeben.
Zugriffe auf produktive Informationen werden durch das ldentity- und Access Management verwaltet.
Produktivdaten werden in der Regel nicht zu Testzwecken genutzt. Sofern dies erforderlich ist, wird dies durch
den CISO bewertet und durch vergleichbare Schutzmechanismen (z.B. gleiche Berechtigungen wie in Produktion,
Pseudonymisierung, Anonymisierung) geschutzt.

Dariliber hinaus ist die Sicherheit der Netzwerke und in Netzwerkdiensten gespeicherten personenbezogenen
Daten und Informationen unumgéanglich. Daher werden die Netzwerke durch organisatorische MaRnahmen
verwaltet, gesteuert und gesichert. Der Transport von Daten findet grundsatzlich per Netzwerk (iber
verschlisselte Verbindungen statt. Der Aufbau von Datenverbindungen aus nicht zugelassenen Netzwerken wird
unterbunden. Informationsdienste, Benutzer und Informationssysteme werden bedarfsgerecht voneinander
getrennt gehalten. Es wurden Richtlinien und Verfahren fiir die Informations- und Datenilbertragung, sowie die
Vereinbarungen zur Informationsiibertragung an externe Stellen implementiert. Elektronische
Nachrichtenibermittlung wird angemessen geschiitzt, indem Malnahmen zum Schutz der Nachrichten vor
unbefugtem Zugriff oder vor Verdnderung getroffen wurden, die dem von der Organisation ilbernommenen
Klassifizierungsschema entsprechen.

Fur die technische Sicherheit von IT-Systemen und Netzwerken werden kryptografische Verfahren nach dem
Stand der Technik eingesetzt. Diese umfassen Verfahren zur Verschliisselung von Informationen entsprechend

i

ihrer Klassifikation aus den Perspektiven ,,Data in Motion“, ,,Data in Use” und , Data in Rest”.
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Lieferantenbeziehungen

Vector wahlt Lieferanten im Vorfeld nach standardisierten Kriterien aus und Gberprif die Eignung hinsichtlich der
Wahrung des Daten- und Informationssicherheitsschutzes. Die Auswahl und die regelmiRige Uberpriifung von
Lieferanten wird auf der Grundlage bewertet, ob diese schiitzenswerten Informationen verarbeiten,
Dienstleistungen oder Hardware fiir Kundenprojekte mit sehr hohem Schutzbedarf liefern oder IT-Services (z.B.
Cloud, SaaS, Managed Services) fiir Vector bereitstellen.

Die Verarbeitung, Berichtigung und insbesondere Loschung der Daten erfolgt gemaR Auftrag und
Einzelweisungen des Verantwortlichen sowie ggf. entsprechend den vertraglichen oder gesetzlichen
Aufbewahrungsfristen. Um Daten und Informationen zu schiitzen, schlieBt Vector bedarfsgerechte
Vertraulichkeits-, Geheimhaltungsvereinbarungen oder Auftragsverarbeitungsvereinbarungen ab.

Die Lieferanten werden verpflichtet, technisch-organisatorische Malnahmen zu treffen, um die Sicherheit zu
gewdbhrleisten. Die Servicequalitdt, welche auch Aspekte der Sicherheit umfasst (Verfligbarkeit), wird durch SLAs
vereinbart.

Lieferanten diirfen weitere Lieferanten lediglich mit unserer Zustimmung beauftragen, um eine sichere Lieferkette
zu gewabhrleisten. RegelméRige Lieferantenaudits stellen sicher, dass das vereinbarte Niveau aufrechterhalten
werden kann.

Nach Beendigung des Lieferantenverhdltnisses sind diese verpflichtet, die von uns erhaltenen Daten und
Informationen zu vernichten. Zudem gilt die Wahrung der Geheimhaltungspflicht unbegrenzt.

Compliance

Vector hat die relevanten gesetzlichen, regulatorischen, selbstauferlegten oder vertraglichen Anforderungen
sowie das Vorgehen unseres Unternehmens zur Einhaltung dieser Anforderungen bestimmt, dokumentiert und
auf dem neuesten Stand gehalten. Auch wurden angemessene Verfahren umgesetzt, mit denen die Einhaltung
gesetzlicher, regulatorischer und vertraglicher Anforderungen mit Bezug auf geistige Eigentumsrechte und der
Verwendung von urheberrechtlich geschitzten Softwareprodukten sichergestellt ist. Entsprechend der
gesetzlichen, regulatorischen, vertraglichen und geschéftlichen Anforderungen werden Aufzeichnungen und
personenbezogene Informationen bedarfsgerecht geschitzt.

Um den Schutz unserer Informationen und Daten sicher zu stellen, erfolgt regelmaRig eine unabhangige
Uberpriifung unseres Informationssicherheits- und Datenschutzniveaus, unserer Sicherheits- und
Datenschutzrichtlinien, sowie die Einhaltung von technischen Vorgaben.
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